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Приложение 3
1. ОБЛАСТЬ ПРИМЕНЕНИЯ

Фонд оценочных средств (ФОС) – неотъемлемая часть рабочей программы дисциплины «Информационная безопасность и защита информации» и предназначен для контроля и оценки образовательных достижений студентов, освоивших программу дисциплины. 

2. ЦЕЛИ И ЗАДАЧИ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ

Цель ФОС – установить соответствие уровня подготовки обучающегося требованиям ФГОС ВО по направлению 09.03.02 «Информационные системы и технологии», утвержденного ХХ.ХХ.ХХХХ № ____.
Для достижения поставленной цели фондом оценочных средств по дисциплине «Информационная безопасность и защита информации» решаются следующие задачи:
· контроль и управление процессом приобретения обучающимися знаний, умений и навыков, предусмотренных в рамках данного курса;

· контроль и оценка степени освоения компетенций, предусмотренных в рамках данного курса;
· установление уровня подготовки обучающегося к выполнению профессиональных задач и соответствия его подготовки требованиям государственного образовательного стандарта высшего профессионального образования.
3. ПЕРЕЧЕНЬ ИНДИКАТОРОВ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
Процесс изучения дисциплины направлен на формирование следующих компетенций и индикаторов их достижений: ОПК-2.3; ОПК-3.1; ОПК-3.2; ОПК-3.3; ОПК-5.1; ОПК-5.2; ОПК-5.3.
Таблица 1. Паспорт фонда оценочных средств по дисциплине
	Код и наименование компетенции


	Код и наименование индикатора достижения компетенции
	Планируемые результаты обучения 
	Наименование оценочного средства (процедуры оценивания)



	ОПК-2 Способен использовать современные информационные технологии и программные средства, в том числе отечественного производства, при решении задач профессиональной деятельности;
	ОПК-2.3 Иметь навыки: применения современных информационных технологий и программных средств, в том числе отечественного производства, при решении задач профессиональной деятельности
	Владеть: навыками применения современных информационных технологий и программных средств, в том числе отечественного производства, при решении задач профессиональной деятельности
	Посещение занятий, опрос, лабораторные работы

	ОПК-3 Способен решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
	ОПК-3.1 Знать: принципы, методы и средства решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности
	Знать: принципы, методы и средства решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности

Уметь: решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности

Владеть: навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и библиографии по научно-исследовательской работе с учетом требований информационной безопасности
	Тесты по темам, реферат, посещение занятий, опрос, опорный конспект

	
	ОПК-3.2 Уметь: решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности
	
	Тесты по темам, реферат, посещение занятий, опрос, опорный конспект

	
	ОПК-3.3 Иметь навыки: подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и библиографии по научно-исследовательской работе с учетом требований информационной безопасности
	
	Посещение занятий, опрос, лабораторные работы

	ОПК-5 Способен инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем;
	ОПК-5.1 Знать: основы системного администрирования, администрирования СУБД, современные стандарты информационного взаимодействия систем
	Знать: основы системного администрирования, администрирования СУБД, современные стандарты информационного взаимодействия систем

Уметь: выполнять параметрическую настройку информационных и автоматизированных систем

Владеть: навыками инсталляции программного и аппаратного обеспечения информационных и автоматизированных систем
	Тесты по темам, реферат, посещение занятий, опрос, опорный конспект

	
	ОПК-5.2 Уметь: выполнять параметрическую настройку информационных и автоматизированных систем
	
	Тесты по темам, реферат, посещение занятий, опрос, опорный конспект

	
	ОПК-5.3 Иметь навыки: инсталляции программного и аппаратного обеспечения информационных и автоматизированных систем
	
	Посещение занятий, опрос, лабораторные работы


4. ОПИСАНИЕ ПОКАЗАТЕЛЕЙ И КРИТЕРИЕВ ОЦЕНИВАНИЯ КОМПЕТЕНЦИЙ НА РАЗЛИЧНЫХ ЭТАПАХ ИХ ФОРМИРОВАНИЯ

4.1. ПЕРЕЧЕНЬ ОЦЕНОЧНЫХ СРЕДСТВ
Таблица 2. Перечень оценочных средств
	№

п/п
	Наименование оценочного средства
	Характеристика оценочного средства
	Представление оценочного средства в фонде

	1
	Тесты по темам


	Система стандартизированных заданий, позволяющая автоматизировать процедуру измерения уровня знаний и умений обучающегося по темам
	Фонд тестовых заданий по темам

	2
	Реферат
	Продукт самостоятельной работы студента, представляющий собой краткое изложение в письменном виде полученных результатов теоретического анализа определенной научной (учебно-исследовательской) темы, где автор раскрывает суть исследуемой проблемы, приводит различные точки зрения, а также собственные взгляды на нее.
	Темы рефератов



	3
	Посещение занятий
	Присутствие на занятиях, активность в выполнение заданий и вопросах выступающим студентам
	Журнал посещаемости занятий

	4
	Опрос
	Средство, позволяющее оценить усвоение теоретического материала
	Критерии оценок полноты ответов на контрольные вопросы к темам

	5
	Опорный конспект
	Продукт самостоятельной работы студента, представляющий собой краткое изложение в письменном виде полученных результатов работы с разнообразными источниками информации
	Темы конспектов

	6
	Лабораторные работы


	Одна из форм учебного процесса, целью которой является повторение, закрепление изученного материала, углубленное изучение и проработка отдельных теоретических вопросов курса, овладение практическими приемами обработки и анализа данных, обобщение теоретических знаний и практических умений, развитие самостоятельности мышления, приобретение навыков профессиональной деятельности.
	Сборник описаний

лабораторных работ




4.2. КРИТЕРИИ И ШКАЛЫ ДЛЯ ИНТЕГРИРОВАННОЙ ОЦЕНКИ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ
Под уровнем компетенции понимается степень готовности и способности выпускника, освоившего ОПОП, к решению различных по виду и сложности профессиональных задач. 

Таблица 3. Планируемые результаты обучения и критерии их оценивания
	Индикаторы компетенции
	Оценки сформированности компетенций

	
	удовлетворительно
	хорошо
	отлично

	Полнота знаний
	Минимально допустимый уровень знаний, допущено много негрубых ошибок
	Уровень знаний в объеме, соответствующем программе подготовки, допущено несколько негрубых ошибок
	Уровень знаний в объеме, соответствующем программе подготовки, без ошибок

	Наличие умений
	Продемонстрированы основные умения, решены типовые задачи с негрубыми ошибками, выполнены все задания, но не в полном объеме
	Продемонстрированы все основные умения, решены все основные задачи с негрубыми ошибками, выполнены все задания в полном объеме, но некоторые с недочетами.
	Продемонстрированы все основные умения,

решены все основные задачи с отдельными несущественными недочетами, выполнены все задания в полном объеме

	Наличие навыков

(владение опытом)
	Имеется минимальный

набор навыков для решения стандартных задач с некоторыми недочетами
	Продемонстрированы базовые навыки

при решении стандартных задач с некоторыми недочетами
	Продемонстрированы навыки

при решении нестандартных задач без ошибок и недочетов

	Характеристика сформированности компетенции
	Сформированность компетенции соответствует

минимальным требованиям. Имеющихся знаний, умений, навыков в целом достаточно для решения практических (профессиональных) задач, но требуется дополнительная практика по большинству практических задач.
	Сформированность компетенции в целом соответствует

требованиям. Имеющихся знаний, умений, навыков и мотивации в целом достаточно для решения стандартных практических (профессиональных) задач.
	Сформированность компетенции полностью

соответствует требованиям. Имеющихся знаний умений, навыков и мотивации в полной мере достаточно для решения сложны практических (профессиональных) задач.

	Уровень сформированности компетенций
	Пороговый
	Базовый
	Повышенный


Таблица 4. Перечень компетенций с указанием этапов их формирования в процессе освоения дисциплины

	№ п/п
	Контролируемые разделы дисциплины 
	Код контролируемой компетенции
	Вид занятий
	Наименование оценочного средства

	1. 
	Предмет, цели и задачи дисциплины 
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	2. 
	Классификация информации, обрабатываемой в информационных системах
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	3. 
	Криптографические методы защиты информации
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	4. 
	Электронная подпись
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	5. 
	Защита компьютерных сетей. Технология vipnet
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	6. 
	Средства защиты информации от несанкционированного доступа
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	7. 
	Межсетевые экраны
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы

	8. 
	Защита персональных данных при их обработке в ИСПДн 
	ОПК-2, ОПК-3, ОПК-5
	Л, ЛР
	Тесты  по темам, реферат, посещение занятий, опрос, лабораторные работы


5. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ, НЕОБХОДИМЫЕ ДЛЯ ОЦЕНКИ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И ОПЫТА ДЕЯТЕЛЬНОСТИ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ООП

5.1. Типовые задания для текущего контроля успеваемости 
5.1.1. Контрольная работа для оценки компетенции ОПК-2, ОПК-3, ОПК-5 
Реферат для теоретической части

Вариант 1. Криптографические методы защиты информации

Вариант 2. Электронная подпись

Вариант 3. Защита компьютерных сетей. Технология vipnet

Вариант 4. Средства защиты информации от несанкционированного доступа

Вариант 5. Межсетевые экраны

Вариант 6. Защита персональных данных при их обработке в ИСПДн 

Практическая часть
Задание 1. Установка и настройка СКЗИ «КриптоПро CSP» на рабочем месте. Получение сертификата электронной подписи в учебном удостоверяющем центре. Установка сертификата электронной подписи на рабочее место.

Задание 2. Настройка защищенной электронной почты на основе MS Outlook Express. Создание учетных записей пользователей. Организация обмена почтовыми сообщениями, подписанными электронной подписью. Организация обмена зашифрованными почтовыми сообщениями.

Задание 3. Установка и настройка программного продукта «КриптоАРМ» для работы c сертификатами ключа проверки электронной подписи и электронными документами в форматах .doc, .pdf, .jpeg.
Задание 4. Подготовка автоматизированного рабочего места для работы со СКЗИ в соответствии с требованиями приказа ФАПСИ при Президенте РФ от 13.06.2001 г. №152. 

Задание 5. Персональное СКЗИ «Шипка» компании ОКБ САПР. Настройка под требования заказчика для защиты информационных ресурсов на рабочем месте. 

Задание 6. Средство защиты от НСД «SecretNet 7.0» компании «Код безопасности». Установка на рабочее место. Настройка мандатного доступа пользователей. Настройка контроля целостности.
5.1.2. Вопросы для оценки компетенции ОПК-2, ОПК-3, ОПК-5 
1. Какие протоколы относятся к транспортному уровню четырехуровневой модели стека протоколов TCP/IP? 

a) ARP
b) TCP
c) UDP
d) IP
e) ICMP
Выберите все правильные ответы
2.  Что протокол IPSec добавляет к пакетам для аутентификации данных?

a) Заголовок аутентификации (заголовок АН)
b) Заголовок подписи (заголовок SH)
c) Заголовок авторизации (заголовок АvН)
d) Заголовок цифровой подписи (заголовок DSH)
3. Что из предложенного входит в процедуру согласования IPSec?

a) Только соглашение безопасности ISAKMP   

b) Соглашение безопасности ISAKMP и одно соглашение безопасности IPSec
c) Соглашение безопасности ISAKMP и два соглашения безопасности IPSec
d) Только два соглашения безопасности IPSec
4. Протокол ESP из IPSec:

a) Обеспечивает только конфиденциальность сообщения
b) Обеспечивает только аутентификацию данных
c) Обеспечивает конфиденциальность и аутентификацию сообщения
d) He обеспечивает ни конфиденциальность, ни аутентификацию
5. Виртуальные частные сети:

a) Передают частные данные по выделенным сетям
b) Инкапсулируют частные сообщения и передают их по общественной сети
c) Не используются клиентами Windows 
d) Могут использоваться с протоколами L2TP или РРТР
6. Основные отличия протоколов L2TP и РРТР состоят в следующем (выберите все возможные варианты):

a) Протокол L2TP обеспечивает не конфиденциальность, а только туннелирование
b) Протокол РРТР используется только для туннелирования TCP/IP
c) Протокол L2TP может использоваться со службами IPSec, а протокол РРТР используется самостоятельно
d) Протокол РРТР поддерживается крупнейшими производителями, а протокол L2TP является стандартом корпорации Microsoft
7. Служба, осуществляющая присвоение реальных IP-адресов узлам закрытой приватной сети, назвается:

a) NAT
b) PAT
c) Proxy
d) DHCP
e) DNS
8. Правила, применяемые в брандмауэрах, позволяют:

1. Сначала запретить все действия, потом разрешать некоторые
2. Сначала разрешить все действия, потом запрещать некоторые
3. Передавать сообщения на обработку другим приложениям
4. Передавать копии сообщений на обработку другим приложениям
a) 1,3c
b) 2,3,4
c) 1, 2, 3, 4
a) 9. На каком из четырех уровней модели стека протоколов TCP/IP к передаваемой информации добавляется заголовок, содержащий поле TTL (time-to-live)?

b) На уровне приложений (application layer)

c) На транспортном уровне (transport layer)

d) На сетевом уровне (internet layer)

e) На канальном уровне (link layer)

10. На каком уровне четырехуровневой модели стека протоколов TCP/IP работает служба DNS?

a) На Уровне приложений (application layer)

b) На Транспортном уровне (transport layer)

c) На Межсетевом уровне (internet layer)

d) На Канальном уровне (link layer)

11. Какой транспортный протокол используется протоколом Simple Mail Transfer Protocol (SMTP)?

a) TCP

b) UDP

c) ICMP

d) Ни один из перечисленных
12. Назовите отличия концентраторов (hub) от коммутаторов 2-го уровня (switch).

a) Коммутаторы работают на более высоком уровне модели OSI, чем концентраторы 
b) Коммутаторы не могут усиливать сигнал, в отличие от концентраторов

c) Коммутаторы избирательно ретранслируют широковещательные кадры, концентраторы передают широковещательные кадры на все свои порты 
d) Коммутаторы анализируют IP-адреса во входящем пакете, а концентраторы анализируют MAC-адреса 
13. В описании правил для межсетевого экрана FreeBSD действие fwd означает:

a) Установление вероятности совершения действия

b) Имитацию задержки пакетов

c) Перенаправление пакетов  на обработку другой программе

d) Перенаправление пакетов  на другой узел

14. Выберите верное утверждение:

a) Протокол L2TP не имеет встроенных механизмов защиты информации

b) Протокол L2TP не применяется при создании VPN
c) Протокол PPTP более функциональный и гибкий чем L2TP, но требует более сложных настроек

15. Служба IPSec может быть использована:

a) Только для шифрования

b) Только для аутентификации

c) Для аутентификации и шифрования

d) Не может быть использования ни для шифрования, ни для аутентификации

16. Бастион – это:

a) Группа серверов корпоративной сети, предоставляющая сервисы узлам внешних сетей

b) Любой пограничный маршрутизатор, связывающий локальную сеть с внешними сетями

c) комплекс аппаратных и/или программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов в соответствии с заданными правилами

17. «Злоумышленник генерирует широковещательные ICMP-запросы от имени атакуемого узла». Это описание метода:

a) Маскарадинг

b) Смерфинг

c) Активная имитация

d) Пассивная имитация

18. В межсетевом экране FreeBSD действие reject соответствует действию

a) unreach net
b) unreach host
c) unreach port
19. Протокол RIP:

a) Не имеет механизма предотвращения зацикливания

b) Имеет простой и не эффективный механизм предотвращения зацикливания

c) Имеет высокоэффективный механизм предотвращения зацикливания
20. Какой протокол служит, в основном,  для передачи мультимедийных данных, где важнее своевременность, а не надежность доставки.

a) TCP

b) UDP

c) TCP,  UDP

21. Протокол передачи команд и сообщений об ошибках.

a) ICMP
b) SMTP

c) TCP

22. С помощью какой команды можно просмотреть таблицу маршрутизации

a) Route

b) Ping

c) Tracert

23. Что означает MAC-адрес

a) IP-адрес компьютера

b) Физический адрес

c) Адрес компьютера во внешней сети

24. Какой порт может использоваться  клиентом (со своей стороны)  при подключении к Web-серверу

a) 80

b) 1030

c) 28

5.2. промежуточный контроль
5.2.1. Вопросы к зачету 
1. Понятие информационной безопасности и защиты информации

2. Основные составляющие информационной безопасности

3. Федеральный закон №149-ФЗ «Об информации, информационных технологиях и защите информации» о защите информации

4. Федеральный закон «О государственной тайне»

5. Федеральный закон «О коммерческой тайне»

6. Классификация информации, циркулирующей в информационных системах

7. Государственная тайна 

8. Персональные данные. 

9. Конфиденциальная информация. 

10. Федеральный закон «О персональных данных»

11. Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. 

12. Примеры  российских криптоалгоритмов.

13. Российские  средства криптографической защиты информации (СКЗИ). 

14. Определение электронной подписи, виды электронной подписи по ФЗ №63-ФЗ «Об электронной подписи»

15. Организация рабочего места для работы с электронной подписью. 

16. Получение электронной подписи

5.2.2. Вопросы к экзамену 
1. Понятие информационной безопасности и защиты информации

2. Основные составляющие информационной безопасности

3. Федеральный закон №149-ФЗ «Об информации, информационных технологиях и защите информации» о защите информации

4. Федеральный закон «О государственной тайне»

5. Федеральный закон «О коммерческой тайне»

6. Классификация информации, циркулирующей в информационных системах

7. Государственная тайна 

8. Персональные данные. 

9. Конфиденциальная информация. 

10. Федеральный закон «О персональных данных»

11. Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. 

12. Примеры  российских криптоалгоритмов.

13. Российские  средства криптографической защиты информации (СКЗИ). 

14. Правила работы с СКЗИ

15. Определение электронной подписи, виды электронной подписи по ФЗ №63-ФЗ «Об электронной подписи»

16. Определение удостоверяющего центра, его функционал по ФЗ №63-ФЗ «Об электронной подписи».

17. Сертификат электронной подписи, назначение и содержание  сертификата по ФЗ №63-ФЗ «Об электронной подписи»

18. Организация рабочего места для работы с электронной подписью. 

19. Получение электронной подписи

20. Политики сетевой безопасности на основе межсетевого экрана. 

21. Определение DMZ, примеры применения 

22. Основные компоненты межсетевого экрана. 

23. Определение NAT, примеры применения 

24. Построение защищённой сети на основе концепции VPN.

25. Примеры построения VPN сети на основе технологии VipNet 

26. Основы технологии VipNet
Основные компоненты VipNet – сети. 

27. Постановление Правительства РФ №1119 от 01.11.2012г: Категорирование ИСПДн , актуальные угрозы безопасности ИСПДн

28. Определение уровней защищённости ИСПДн в соответствии с приказом ФСТЭК № 21 от 18.02.2013 г.

29. Средство защиты от несанкционированного доступа Аккорд, описание и применение. Изолированная программная среда

30. Средство защиты от несанкционированного доступа  Seсret Net, описание и применение. Управление доступом к информационным ресурсам

6. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ, ОПРЕДЕЛЯЮЩИЕ ПРОЦЕДУРЫ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И ОПЫТА ДЕЯТЕЛЬНОСТИ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ

6.1. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ, ОПРЕДЕЛЯЮЩИЕ ПРОЦЕДУРЫ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И ОПЫТА ДЕЯТЕЛЬНОСТИ 
6.1.1. Критерии оценки тестов и контрольных работ

	Отличный результат 
	Выполнение более 90% тестовых заданий (2 балла) 

	Хороший результат 
	Выполнение от 65% до 90% тестовых заданий (1 балл) 

	Удовлетворительный результат 
	Выполнение более 50% тестовых заданий (0,5 балла) 

	Неудовлетворительный результат (продвинутый уровень не достигнут) 
	Выполнение менее 50% тестовых заданий (0 баллов) 


6.1.2 Критерии оценки заданий для самостоятельной работы

	Максимальное количество - 5 баллов 


	Студент свободно применяет знания на практике; 

Не допускает ошибок в воспроизведении изученного материала; 

Студент выделяет главные положения в изученном материале и не затрудняется в ответах на видоизмененные вопросы; 

Студент усваивает весь объем материала по дисциплине.

	4 балла 


	Студент знает весь изученный материал; 

Отвечает без особых затруднений на вопросы преподавателя; 

Студент умеет применять полученные знания на практике; 

В условных ответах не допускает серьезных ошибок, легко устраняет определенные неточности с помощью дополнительных вопросов преподавателя.

	3 балла 


	Студент обнаруживает освоение основного материала, но испытывает затруднения при его самостоятельном воспроизведении и требует дополнительных дополняющих вопросов преподавателя; 

Предпочитает отвечать на вопросы воспроизводящего характера и испытывает затруднения при ответах на воспроизводящие вопросы. 

	2 балла 


	У студента имеются отдельные представления об изучаемом материале, но все, же большая часть не усвоена.


6.1.3 Критерии оценки лабораторных работ

	Максимальное количество - 5 баллов 


	Студент имеет глубокие знания учебного материала по теме лабораторной работы, показывает усвоение взаимосвязи основных понятий используемых в работе, смог ответить на все уточняющие и дополнительные вопросы. 

Студент демонстрирует знания теоретического и практического материала по теме лабораторной работы, определяет взаимосвязи между показателями задачи, даёт правильный алгоритм решения, определяет междисциплинарные связи по условию задания.

Лабораторные работы выполнены аккуратно и правильно, в соответствии с требованиями

	4 балла 


	Студент показал знание учебного материала, усвоил основную литературу, смог ответить почти полно на все заданные дополнительные и уточняющие вопросы. 

Студент демонстрирует знания теоретического и практического материала по теме лабораторной работы, допуская незначительные неточности при решении задач, имея неполное понимание междисциплинарных связей при правильном выборе алгоритма решения задания.

Лабораторные работы выполнены аккуратно и в соответствии с требованиями, имеются неточности и ошибки (не более 2-х) 

	3 балла 


	Студент в целом освоил материал лабораторной работы, ответил не на все уточняющие и дополнительные вопросы. 

Студент затрудняется с правильной оценкой предложенной задачи, даёт неполный ответ, требующий наводящих вопросов преподавателя, выбор алгоритма решения задачи возможен при наводящих вопросах преподавателя.

Лабораторные работы выполнены недостаточно аккуратно, имеются ошибки (не более 3-х), неточности (не более 3-х)

	2 балла 


	Студент имеет существенные пробелы в знаниях основного учебного материала лабораторной работы, не смог ответить на уточняющие и дополнительные вопросы. 

Студент даёт неверную оценку ситуации, неправильно выбирает алгоритм действий.

Лабораторные работы выполнены не в соответствии с требованиями; имеются многочисленные ошибки или работа не представлена на проверку


7. РЕЙТИНГОВАЯ СИСТЕМА ДЛЯ ОЦЕНКИ УСПЕВАЕМОСТИ СТУДЕНТА. ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ ПО ДИСЦИПЛИНЕ

Таблица 6. Бальные оценки для элементов контроля
	Элементы учебной деятельности
	Максимальный балл на 1-ую КТ с начала семестра
	Максимальный балл за период между 1КТ и 2КТ
	Максимальный балл за период между 2КТ и на конец семестра
	Всего за

семестр

	Посещение занятий
	7
	7
	7
	21

	Тестовый контроль
	0
	15
	0
	15

	Лабораторные работы
	5
	7
	7
	19

	Компонент своевременности
	5
	5
	5
	15

	Итого максимум за период:
	17
	34
	19
	70

	Сдача зачета/экзамена с оценкой (максимум)
	
	
	
	30

	Нарастающим итогом
	17
	51
	70
	100


Таблица 7. Бальные оценки при перерасчете суммы баллов в традиционную и международную оценку
	Оценка (ФГОС)
	Итоговая сумма баллов

(учитывает успешно сданный экзамен/ зачет)
	Оценка (ECTS)
	Уровень освоения компетенции

	5 (отлично) (зачтено)
	90 - 100
	А (отлично)
	Высокий

	4 (хорошо) (зачтено)
	85 – 89
	В (очень хорошо)
	Продвинутый

	
	75 – 84
	С (хорошо)
	

	
	70 - 74
	D (удовлетворительно)
	

	3 (удовлетворительно) 
(зачтено)
	65 – 69
	
	Пороговый

	
	60 - 64
	E (посредственно)
	

	2 (неудовлетворительно), 
(не зачтено)
	Ниже 60 баллов
	F (неудовлетворительно)
	


Итоговая  оценка представляет собой сумму баллов, заработанных студентом  при выполнении заданий  в рамках текущего и промежуточного контроля и выставляется  в соответствии с данной  шкалой.
Успеваемость студентов в семестре определяется следующими критериями: «зачтено» («отлично», «хорошо», «удовлетворительно»), «не зачтено» («неудовлетворительно»). Успеваемость студентов в семестре определяется следующими оценками:
«Зачтено»– теоретическое содержание курса освоено по всем уровням. «Зачет»  выставляются  по  результатам  успешного  выполнения студентами  теоретических,  практических работ, контрольных работ, усвоения  учебного  материала,  в соответствии с утвержденной программой обучения, выставляется студенту, усвоившему программный материал глубоко и прочно, с полным пониманием существа вопроса, увязывая фундаментальные положения курса с практическим использованием их для решения технических задач.
«Отлично»– теоретическое содержание курса освоено по всем уровням; без пробелов выполнены практические задания.

«Хорошо» – теоретическое содержание курса усвоено в пределах порогового и продвинутого уровней; без пробелов выполнены практические задания, допустимы ошибки при выполнении некоторых видов заданий.

«Удовлетворительно» – теоретическое содержание курса освоено частично, в пределах порогового уровня; большинство практических заданий выполнено, некоторые, возможно, содержат ошибки.

«Не зачтено» – теоретическое содержание курса не освоено, дополнительная самостоятельная работа над материалом курса не приведет к существенному повышению качества выполнения учебных заданий. «Незачет» – теоретическое содержание курса не освоено, большинство практических работ содержат грубые ошибки, не выполнены контрольные работы, которые выдаются преподавателем, дополнительная самостоятельная работа над материалом курса не приведет к существенному повышению качества выполнения учебных заданий, выставляется студенту, не усвоившему программный материал.
«Неудовлетворительно» – теоретическое содержание курса не освоено, необходимые практические навыки работы не сформированы, большинство практических заданий содержат грубые ошибки, дополнительная самостоятельная работа над материалом курса не приведет к существенному повышению качества выполнения учебных заданий.

8. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ
Основная учебная литература

1. Мельников, В. П. Информационная безопасность и защита информации [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Информационные системы и технологии" / В. П. Мельников, С. А. Клейменов, А. М. Петраков ; под ред. С. А. Клейменова. – 6-е изд., стер. – Москва : Академия, 2012. – 336 с.

Дополнительная учебная и учебно-методическая литература

1. Прохорова, О. В. Информационная безопасность и защита информации [Электронный ресурс] : учебник для студентов 2 курса специальности 230400.62 «Информационные системы и технологии» / О. В. Прохорова ; Университетская библиотека онлайн (ЭБС). - Самара : СГАСУ, 2014. - 113 с. - Режим доступа: http://biblioclub.ru/index.php?page=book&id=438331&sr=1#. 

2. Расторгуев, С. П. Основы информационной безопасности [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Компьютерная безопасность", "Комплексное обеспечение информационной безопасности автоматизированных систем" и "Информационная безопасность телекоммуникационных систем" / С. П. Расторгуев. - 2-е изд., стер. - Москва : Академия, 2009. - 192 с. 

3. Шилкина, М. Л. Защита информации и информационная безопасность [Электронный ресурс] : текст лекций для студентов вузов, обучающихся по специальности «Информационные системы и технологии», а также студентов других специальностей / М. Л. Шилкина ; Издательство "Лань" (ЭБС). - Санкт-Петербург : СПбГЛТУ, 2011. - 144 с. - Режим доступа: https://e.lanbook.com/book/45471#book_name. 

Научная литература

1. Разработка моделей криптографической защиты информации [Электронный ресурс] : монография / В. Г. Шубович [и др.]; Федер. гос. бюджетное образовательное учреждение высш. проф. образования «Ульяновский государственный педагогический университет имени И.Н. Ульянова», М-во образования и науки РФ ; Университетская библиотека онлайн (ЭБС). – Ульяновск : УлГПУ, 2013. – 128 с. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=278070.

Периодические издания

1. Защита персональных данных [Текст] : журнал / учредитель ООО "Гротек". – Москва : Информационное агентство "Монитор". – Выходит ежемесячно.

2. Информационная безопасность = Information Security[Электронный ресурс]. – Москва : Гротек. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=364894.

Справочно-библиографическая литература

1. Анин, Б. Ю. Защита компьютерной информации [Текст] : научно-популярная литература / Б. Ю. Анин. – Санкт-Петербург : БХВ, 2000. – 384 с.

Электронные информационные ресурсы
1. Информационные технологии. Криптографическая защита информации. Процедуры формирования и проверки электронной цифровой подписи [Электронный ресурс] : ГОСТ Р 34.10-2012. – Введ. 2013-01-01// СПС «КонсультантПлюс».

2. Об информации, информационных технологиях и о защите информации [Электронный ресурс]  : федер. закон от 27.07.2006 № 149-ФЗ // СПС «КонсультантПлюс».
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